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Introduction 
 
Shodan (www.shodan.io)  est un moteur de recherche (Similaire aux 
moteurs de recherches traditionnelles tel que Bing ou encore Google) 
qui répertorie tous type de périphériques connectés (en IPv4 et IPv6) 
sur Internet. 
Ce qui est encore plus intéressant avec le moteur de recherche Shodan, 
c’est qu’il permet de rechercher une machine spécifique à travers des 
filtres très sophistiqués. Par exemple, une machine faisant tourner un 
service spécifique, vulnérable à une faille donnée ou encore de 
récupérer des statistiques relatives à un contexte prédéfini (Os, 
Version de service, Emplacement etc…). 
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Comment Shodan arrive-t-il à tous répertorier ?  
 
Afin de pouvoir alimenter sa base de données, Shodan se base tout 
simplement sur les bannières. 
Une bannière est une information textuelle décrivant le service qui 
tourne au sein d’une machine spécifique (Qui varie selon le contexte). 
 

 
 
C’est aussi une information qu’on peut récupérer grâce à une 
application de scanning tel que NMAP ou encore NESSUS. 
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La récolte d’informations 
 
Les informations qui sont récupérées ne sont pas seulement relatives 
aux bannières, mais la récolte se fait aussi au niveau des métas donnés 
de la machine : Emplacement, nom d’hôte, Os etc…  
Ce qui est encore plus intéressant, et ce qu’on va découvrir un peu 
plus tard dans cet ebook, c’est le fait que Shodan met à disposition aux 
développeurs une API très simple et extrêmement facile à 
manipuler J .  
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Méthodologie de recherche sur l’interface web de 
Shodan 
 
La manière la plus facile et efficiente d’exploiter le moteur de 
recherche Shodan n’est autre qu’à travers son interface web. 
Par défaut, on retrouve le modèle de résultat suivant :  
 

 
 
Le résultat affiche seulement la bannière relative à la machine et non 
pas les meta données. 
Le résultat de recherche est donc relatif à toutes les machines 
contenant au niveau de la bannière le texte saisi au niveau de la 
recherche (dans le cas ci-dessous nginx) :  
 

 
 
 
En cliquant sur  au niveau d’une des machines résultantes suite 
à la recherche on peut afficher plus de détails sur cette dernière ; 
Services, ports ouverts, méta données etc… 
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On peut affiner les recherches selon plusieurs critères : Ville, Pays, 
port etc… 
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La liste des filtres disponibles est la suivante :  
 

 
Les filtres peuvent être utilisés de la manière suivante :  
 

NomDuFiltre :Valeur 
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Quelques exemples d’utilisation de filtre :  
 

• Par ville : city:"Paris" 
 

 
 
 

• Par port : port:23,1023 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• Par système d’exploitation : os : ‘’Windows’’ 

 

 

Reporting 
 
Shodan permet aussi de pouvoir générer des rapports extrêmement 
détaillés, contenant des graphs et des statistiques très intéressantes. 
Vous pouvez générer des rapports relatifs à une recherche (des filtres) 

en appuyant sur le bouton  
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Le résultat ressemble à l’exemple suivant : 
 

 
Shodan nous permet aussi de pouvoir afficher le résultat des 
recherches sur une map détaillée sous différents formats comme on 
peut le remarquer ci-dessous :  
 
• Satellite :  

 
• Street : 
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• Pirate : 
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Shodan Exploit  
 

 
 
Le module exploit de shodan répertorie tous les exploits présents dans 
les bases e données suivantes :  
 
• CVE 
• Exploit DB 
• Metasploit 

 

 
 
Les filtres disponibles sont les suivants :  
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Ligne de commande  
 
Shodan est aussi disponible en ligne de commande. 
Vous pouvez installer le paquet shodan en utilisant la commande 
suivante :  
‘’Easy_install shodan’’ 
 
 
 
Ensuite il vous faudra initialiser shodan grâce à la clé API que vous 
pouvez récupérer sur votre compte grâce à la commande suivante :  
 
Shodan init API_KEY 
 

 
 
À partir de là, vous pouvez afficher la liste des commandes 
disponibles grâce à la commande suivante :  
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Ci-dessous quelques exemples d’utilisation : 
Afficher le nombre de machines relatives à une recherche spécifique :  
 

 
 
 
Télécharger le résultat d’une recherche :  
 

 
 
Recherche spécifique à un hôte : 
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Vérifier l’existence d’un honeypot :  
 

 
 
 
Récupération de statistiques :  
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Spécifier les champs à afficher : 
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Maltego & Shodan 
 
Il est possible d’exploiter Shodan sur Maltego, extrêmement utile dans 
la phase de reconnaissance et forensics à travers le module existant 
sous ce dernier :  
 

 
 
 
Les transformations disponibles sont les suivantes :  
 
• Searchshodan  
• Searchshodanbydomain  
• Searchshodanbynetblock  
• Toshodanhost  
• Searchexploits  
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Plugin Navigateur web 
  
Il existe un plugin Shodan pour les navigateurs Chrome et Firefox qui 
vous permettent de récupérer la liste des services exposés relatif à un 
serveur web 
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Api développeur  
 
On arrive à la partie la plus intéressante, qui est l’api de 
développement de SHODAN. 
Shodan fournit une api pour les développeurs 
(https://developer.shodan.io) afin de pouvoir coder vos applications 
personnalisées en exploitant la base de données de Shodan. 
 

 
 
 
L’API se compose de deux parties : REST API and Streaming API.  

L’api REST fournit les méthodes de recherche sur Shodan, recherche 
d’un hôte, informations détaillées, requêtes personnalisées ainsi que 
d’autres méthodes permettant de faciliter le développement. 

L’API streaming fournit quant à elle des résultats en raw, flux en 
temps réel et les différentes informations collectées par shodan. 

Afin de pouvoir utiliser l’API de Shodan (En Python), nous allons tout 
d’abord initialisation l’objet api de shodan :  
 
import shodan api = shodan.Shodan('API KEY')  
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Ci-dessous, nous retrouvons quelques exemples de manipulation à 
effectuer grâce à l’API de Shodan : 
  
try: 
        # Search Shodan 
        results = api.search(nginx) 
        # Show the results 
        print 'Results found: %s' % results['total'] 
        for result in results['matches']: 
                print 'IP: %s' % result['ip_str'] 
                print result['data'] 
                print '' 
except shodan.APIError, e: 
        print 'Error: %s' % e 
 
Recherche relative à une liste d’hôtes :  
 
scan = api.scan('198.2.61.0/24') 
scan = api.scan(['198.2.4.33', '198.20.74.0/24']) 
 
Recherche et récupération d’informations sur un hôte :  
  
# Lookup the host  

host = api.host('217.140.75.46') 
# Print general info 
print """ 
        IP: %s 
        Organization: %s 
        Operating System: %s 
""" % (host['ip_str'], host.get('org', 'n/a'), host.get('os', 'n/a')) 
# Print all banners 
for item in host['data']: 
        print """ 
                Port: %s 
                Banner: %s 
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        """ % (item['port'], item['data']) 
 
 
 
Création d’alertes relatives à la liste d’hôtes (liste d’adresses IP) : 
 

alert = api.create_alert ('Production network', 
'198.20.69.0/24') 

 
Vous pouvez trouver toutes les informations relatives à l’exploitation 
de la librairie de développement Shodan sur le site officiel. 
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Conclusion 
 
Shodan représente une révolution dans le volet des moteurs de 
recherche orientée cyber sécurité, il a permis et démontré que les 
informations exposées sur internet peuvent être récupérée d’une 
facilité déconcertante et donc accessible facilement pour les hackers. 
Il est très important pour chacun de pouvoir vérifier les informations 
exposés grâce à ce dernier sur internet (surtout dans le cas 
d’infrastructure critiques tels que les ICS : Industrial Control systems) 
Lors des prochaines versions de ce guide, nous allons essayer 
d’approfondir nos connaissances concernant l’exploitation de Shodan, 
surtout concernant l’API de ce dernier. 
 
 


